OFFSHORE NORGE

For var vi kun olje og gass

Revisjon av NOROG 091 — Anbefalte
retningslinjer for sikring av forsyninger og
materiell i petroleumsvirksomheten

Webinar - 16. oktober 2024

OFFSHORE NORGE


Foredragsholdernotater
Presentasjonsnotater
Hensikten med denne presentasjonen er å beskrive arbeidsprosessen for revisjonen av 091 og for å presentere viktige endringer som ble foretatt. Jeg vil også reflektere over prosessen og hvordan vi har gjennomført revisjonen.


VELKOMMEN

Nr. Agenda punkt Tid

1. Formalet med webinaret og bakgrunnen for revisjonen av 091 og 0830 - 0840
vedleggene til 091 — Graeme Dick

2. Hvorfor er sikringen i forsyningskjeden viktig? — Are Jacobsen, Leder for 0840 — 0855
Offshore Norge Nettverk sikring og cybersikkerhet

3. Myndighetenes perspektiv pa operatgrenes tilneerming til og handtering av | 0855 - 0910
sikring i forsyningskjeden — Anthoni Larsen, Havtil

5. Offshore Qualific roller og ansvar — Svein Hakon Fjelltun, Offshore Qualific 0910 - 0925

6. Erfaringer og funn fra sikringsrevisjoner — Ole Morten Lgge, Offshore 0925 —-1005
Qualific og Vetle Warland, Nordic Crisis Management
Pause 1005 -1015

7. Gjennomgang av viktige endringer i 091 — Graeme Dick 1015 -1040

8. Gjennomgang av innmeldte spgrsmal og svar til disse — Graeme Dick/Bjgrn | 1050 — 1125
Jarle Nilsen/Tommy Bugge Hansen/Svein Hakon Fjelltun

9. Avslutning 1125-1130
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Foredragsholdernotater
Presentasjonsnotater
Velkommen til Offshore Norges Webinar om sikring i forsyningskjeden. Webinaret blir tatt opp og vil legges ut på Offshore Norges nettside for informasjon. Alle presentasjoner vil også legges ut. Formålet med webinaret er å sette søke lys på sikring og informere om forventninger og viktige faktorer knyttet til sikring, f.eks. endringen i trusselbildet, revisjonen av anbefalte retningslinjer 091 og etablering av Offshore Qualific. Det har også vært en revisjon av vedleggene til 091 og en ny vurdering av vedleggene planlegges. Vedleggene er ikke et tema for dagens webinar. I invitasjonen til dette webinar ble deltagerne oppmuntret til å sende spørsmål som vi kunne svare i webinaret. Vi har mottatt noen spørsmål og vil ta disse til slutt. Det er ikke sikker at det blir anledning til å svare nye spørsmål i webinar, men alle er velkommen til å ettersende spørsmål etter webinaret. Nå vil vi gå over til Are Jacobsen som er lederen for Offshore Norge nettverk sikring og cybersikkerhet. 


BAKGRUNN FOR REVISJONEN

* Norsk olje og gass gjennomfgrte i 2018/2019 en betydelig revisjon av
retningslinje 091.

 Det ble identifisert flere utfordringer knyttet til denne revisjonen
* Ny arbeidsgruppe etablerti 2021

* Leif Rune Frafjord — AkerBP

* Tommy Bugge Hansen — Var Energi

* Bjgrn Jarle Nilsen — Equinor

e Svein Hakon Fjelltun — Norsk olje og gass (na Offshore Qualific)

 Graeme Dick — Norsk olje og gass (na Offshore Norge) (sekretariat)
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MANDAT FOR ARBEIDSGRUPPEN

Vedlegg B - Forslag til etablering, revidering eller tilbaketrekking av

en Norsk olje og gass retningslinje:

Ferdigstillelse: 10 2022

Tittel pa Norsk olje og gass retningslinje:
Dette forslaget omfatter felgende Morsk olje og gass retningslinjer:
+ (051 - Norsk olje og gass — Anbefalte retningslinjer for sikring av forsyninger og
materiell i olje- og gassindustrien

Hvem skal utfgre arbeidet:
En arbeidsgruppe bestaende av fageksperter fra sentrale driftsoperatgrer.

Hvilke nettverkfutvalg anbefaler forslaget:
Morsk olje og gass — Sikringsforum

Ansvarlig fagsjef: Fagsjef HMS og standardisering

Gjelder dette etablering, revidering eller tilbaketrekking av en retningslinje:
Dette arbeidet gjelder revidering av retningslinje 051.

I hwilken grad bgr andre organisasjoner, fagforbund og myndigheter involveres?:
Arbeidsgruppen vil fortlepende vurdere behov for dialog med andre interessenter.

Gi bekreftelse pa at det ikke finnes standarder, veiledere fra fgr eller at tema er dekket av en
annen Norsk olje og gass retningslinje:
Det foreligger ikke andre dokumenter som dupliserer innholdet | den aktuelle retningslinjen.

Ved nyetablering - Hvorfor skal man ha en retningslinje pd dette omradet:
Ikke relevant.

Redegjerelse av behovet for forslaget:

Marsk olje og gass giennomfgrte i 2018/2019 en betydelig revisjon av retningslinje 091. Det viser
seg at det fortsatt foreligger en den punkter der det er behov for justering/oppdatering,
herunder:

Spesifikke punkter for justering/oppdatering (et utvalg..)

refle pdtygoende skringstitet fo
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Budsjett forslag, herunder behov for oversettelse:

Revisjonsarbeidet vil bli utfert pé norsk.

Da det er etablert policy at alle Norsk olje og gass retningslinjer skal foreligge bide pd norsk og
engelsk, vil engelsk oversettelse etter ferdigstillelse kunne bli ngdvendig. Imidlertid 53 er
malgrupgen for disse retningslinjene utelukkende norsktalende personell.

Arbeidet vil bli utfgrt gjennom dugnad i arbeidsmgter. Kostnader til gruppesekretaer (Graeme
Dick) ma imidlertid paregnes. Man antar at dette vil pélgpe til ca. kr. 300 000, -. Dette er innenfor
foreslatt budsjett for 2021.

Hvilket Morsk olje og gass utvalg skal gi sin tilslutning til den ferdigstilte retningslinjen?
Driftsutvalget.

Foreslatt av ansvarlig fagsjef/utvalgsrepresentant®:
Fagsjef HMS og standardisering Aud Nistov

Det vises ogsa til vedlagte mandat for arbeidet.

Plan for arbeidet:
Oppstartsmgte 01.12 2020,
Utkast til reviderta retningslinjer skal ferdigstilles innen utgangen av 30 2021,

Hering: 402021
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Foredragsholdernotater
Presentasjonsnotater
Mandatet for arbeidsgruppen beskrev noen spesifikke punkter som arbeidsgruppen skulle se på. Arbeidet ble igangsatt i desember 2020 med ferdigstillelse estimert til 1Q 2021. Jeg vil ikke gå igjennom disse i detaljene, men alle ble håndtert i revisjonsarbeidet. 


MANDAT FOR ARBEIDSGRUPPEN

Spesifikke punkter for justering/oppdatering (et utvalg..)

- Side 9,21

- Side 9,272

- Side 9/10 2.2/24
- Side 10,23

- Side 10, 25

- Side 14, 51h)

- Side16,52h)

- Sidel1/755

- Kapittel 6

Bruk av sikringsregime vs sikringssystem

«Videre sd skal sikringsrisikoanalysen vurdere og beskrive eventuelle pdbyggende sikringstiltak for
alle trusselniva» skal vaere sikringsniva (gjentagende)

Apne lastebcerere/rer: Beskrivelse av krav til kontroll av rer/leveranse/sikringsavtale mé spisses
Begge omhandler dpnelastebcerere, og 2.2/2 3/2 4 omhandler lagring pd forsyningsbase.

«l ukkede lastebaerere: Stikkprever av innhold i lastebaerere for G sikre at disse er i henhold
lastdokumentasjon, skal foretas i trdd med krav i havneanleggets sikringsplan (ISPS).» lkke 5 %
kontroll?

Kontrollert omréde: «kKravene til sikring skal vaere minimum tilsvarende minimum for et ISPS godkjent
havneanlegg.» Det finnes ikke minimumskrav, mé omformuleres

Ldsing og plombering av lastebcerere: Skal lastebaerer «bdde Idses og plomberes» nar man gar til
lunch ved pakking i adgangskontrollert omrdde, og det er for @vrig ikke krav til at lastebcerer skal
«ldses og plomberes» ved forsendelse.

«Mottaker skal kontrollere plombenummer mot forsendelsesdokumentet » Krav til basen eller..?

Mottak pé innretninger: Avvik skal avdekkes og hdndteres umiddelbart Ber presiseres, eks ved brutt
plombe/avvik dokumenter

Hendelseshandtering: Mda revideres, mye gjentagelser, og eks: «Operater kan varsle via PISAS ved
hendelser som kan ha betydning for andre operataerer.»
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Foredragsholdernotater
Presentasjonsnotater
Mandatet for arbeidsgruppen beskrev noen spesifikke punkter som arbeidsgruppen skulle se på. Arbeidet ble igangsatt i desember 2020 med ferdigstillelse estimert til 1Q 2021. Jeg vil ikke gå igjennom disse i detaljene, men alle ble håndtert i revisjonsarbeidet. 


ARBEIDSGRUPPENS ARBEIDSPROSESS -

* Manedlige arbeidsmgte OFFSHORE NORGE

* Innhenting av innspill til 091 i 1.
kvartal 2021. 96 kommentarer
mottatt, giennomgatt og tatt
stilling til

* Besgk til NorSea base pa Dusavik
i november 2021

* Innspill fra spesialister underveis

* Interne diskusjoner i
vedkommende selskap underveis


Foredragsholdernotater
Presentasjonsnotater
I starten av arbeidet ble det vurdert hensiktsmessig å innhente innspill om daværende 091.
Forespørsel om forbedringsforslag/innspill il NOROG 091 sendt til 
Norsk olje og gass' HMS forum 
Norsk olje og gass' Sikringsforum
Norsk olje og gass' medlemsselskaper – Forsyningsbaser 
Norsk olje og gass' medlemsselskaper – Borings- og brønnservicebedrifter
Norsk olje og gass' medlemsselskaper – Undervannsentreprenører 
Norsk olje og gass' medlemsselskaper – Andre selskaper 
Leverandørbedrifter med Sikringsavtale med operatører på norsk sokkel
Frist 26. mars 2021

F.eks. innspill fra DGM (Dangerous Goods Management)



ENDRINGER | FORUTSETNINGER UNDERVEIS

e Sikkerhets utfordringer — krig i Ukrainia
* Organisasjonsendringer i Offshore Norge

e Etablering av driftsselskapet Offshore
Qualific AS

e Stadige nye refleksjoner og innspill
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Foredragsholdernotater
Presentasjonsnotater
Krigen i Ukrainia og drift av petroleumsvirksomheten på høyere sikringsnivå skapte utfordringer og viste fram enkelte svakheter i 091 og vedleggene.

Norsk olje og gass ble Offshore Norge og dette medførte noen organisasjonsendringer.

Offshore Qualific ble etablert for å forbedre fokus på sikring. Ref. tidligere presentasjon fra Svein Håkon

Det mangle ikke på engasjement og vi fikk innspill og refleksjoner underveis.




HORING

OFFSHORE NORGE

Utkast til 091 sendt til hgring 19. august 2022
122 kommentarer mottatt og behandlet
Retningslinjer og vedlegg oppdatert

Strukturen til 091 gjennomgatt og vurdert til a
vaere hensiktsmessig


Foredragsholdernotater
Presentasjonsnotater
Det ble en omfattende høringsprosess og kommentarer ble mottatt på både innholdet og struktur. Alle kommentarer ble grundig behandlet av arbeidsgruppen. 
Forslag til endring i strukturen i 091 ble mottatt og vurdert. 


GODKJENNINGSPROSESS

Presentasjon for Nettverk sikring og cybersikkerhetsgruppen
18.04.2023

OFFSHORE NORGE

Korrekturlesing, tydeliggjoring, og sprakforbedring fram til 15.05.2023

Presentasjon i HMS forum 25.05.2023
Godkjenning i Driftsutvalget 14.06.2023
Godkjenning fra ADM.DIR. Offshore Norge 20.06.2023

Publiseringsdato 01.07.2023



VIKTIGE ENDRINGER

* Opprydding i definisjoner og lenker
* Presisering av sprak for a unnga misforstaelser

* Utfyllende informasjon om sikringsrisikoanalyse, sikringsplan og
sikringstiltak.

* Leverandgrer med sikringsavtale gis mulighet til 3 motta-, kontrollere-,
pakke- og plombere last fra leverandgrer uten sikringsavtale.

* Bedre samspill med ISPS regelverk og forbedret forklaring rundt
kontrollert omrade og adgangsbegrenset omrade

* Ny figur (figur 3.1) for a beskrive vareflyten i forsyningskjeden.

OFFSHORE NORGE
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Foredragsholdernotater
Presentasjonsnotater
Arbeidsgruppen ønsket å få mer fokus på gjennomføringen av sikringsrisikoanalyser, etablering av sikringsplanen og etterlevelse av sikringstiltak. Erkjennelse at lokasjoner er annerledes både størrelsen og lokasjon. Funksjonelle krav. 091 beskriver i noen områder en intensjon som må oppfylles med hensyn til lokale forhold.
Åpning for leverandør med sikringsavtaler for pakking og plombering for andre leverandører ble betraktet som en viktig effektiviseringstiltak.
Samspill med ISPS regelverket og kystverkets krav ble et fokus område
Disse to punkter medførte et behov for en bedre figur for å beskrive vareflyten og kontroll. Ref. figur 3.
Presisering av språk, vi ofte sier ‘keep it simple’, og mange etterlyser dette, men ofte blir forenkling åpen til tolkning og skaper forvirring. Retningslinjer må forstås likt på tvers av industrien. 


VIKTIGE ENDRINGER

* Nye kapitler og nytt innhold for handtering av lastbaerere, stykkgods, rer
og tanker

* Spesifikke tiltak for lastbaerere, stykkgods, rer og tanker i Grunnsikring, A,
B, C og D Disse er beskrevet i Vedlegg 1 og Vedlegg 2.

* Avklaringer om kontroll av Farlig gods.
e Utfyllende krav til offshore innretningene.

e Utfyllende krav til returlast.
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Foredragsholdernotater
Presentasjonsnotater
Erkjennelse at forskjellige last og lastbærer har spesielle utfordringer for kontroll. For noen laster er kontroll muligheter begrenset av f.eks. hygieniske forhold eller behov for spesielle kompetanse.  
Noen av identifiserte tiltak var ikke gjennomførbar. 


VIKTIGE ENDRINGER

* Etablering av nytt driftsselskap Offshore Qualific AS

* Presisering av krav for rekvirering og bruk av Offshore Norge
sikringsplomber.

* Handtering av plomberte lastbaerere, som har blitt kontrollert av Statens
vegvesen langs veg.

* Innf@gring av begrepet «Sikringsrevisjoner» og presisering av hvordan
sikringsrevisjoner bgr gjennomfgres.
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12


Foredragsholdernotater
Presentasjonsnotater
Etablering av Offshore Qualific og deres ansvarsområder var en viktig faktor for forbedringen i sikring f.eks. med bedre kontroll på sikringsplommer og mer systematikk i sikringsrevisjoner. Dette er dermed beskrevet i 091.
Sikringsplommer er et viktig barriere for sikring. Håndtering av sikringsplommer var ikke bra før og nå er det klare forventninger, oppfølginger. Dette bør være enkelt, men det går ikke av seg selv. Forventningene måtte tydeliggjøres.


VIKTIGE ENDRINGER

* Nytt kapittel for «kKompetanse og Leaering». Endringen medfagrer ikke
nye krav til opplaering.

e Utvidet kapittel for hendelseshandtering.

* Nytt kapittel for erfaringsoverfgring av- og laering etter
sikringshendelser.

OFFSHORE NORGE
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Foredragsholdernotater
Presentasjonsnotater
Kompetanse, læring og erfaringsoverføring, blant annet fra sikringshendelser fikk mer plass i 091. 
Vi må være åpen for læring og eventuell endring for å kunne bli bedre. Kontinuerlig forbedring er et tydelig krav fra Havindustritilsyn. 


VIKTIGE ENDRINGER

* Revidert Vedlegg 1

* Nytt Vedlegg 2 Leverandgr med sikringsavtale
* Revidert Vedlegg 3 — Sikringsavtale

* Vedleggene ble revidert pa nytti 2023/2024

* Vedleggene vil revurderes pa nytt i 2024/2025

OFFSHORE NORGE
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Foredragsholdernotater
Presentasjonsnotater
Revisjon av vedleggene ble en utfordring. Dette kom tydelig til synet da sikringsnivå ble hevet til både a og B. Her viste seg at sikringstiltak var urealistiske og i noen tilfeller nesten umulig å gjennomføre. Etter 091 ble publisert ble en ny arbeidsgruppe etablert for å se på vedleggene. Vedleggene er nå revidert. 


ARBEIDSGRUPPENS BETRAKTNINGER

* Innhenting av innspill tidlig i revisjonsarbeid

* Interne diskusjoner om viktige punkter underveis

* En omfattende hgringsrunde

e Etablering av en separat prosess for revisjon av vedlegg

e Viktigheten av a ta tydelige valg underveis

OFFSHORE NORGE
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Foredragsholdernotater
Presentasjonsnotater
Det har vært mye engasjement fra interesserte parter underveis. Dette har kommet 091 til gode. Arbeidsgruppen har lagt opp formelle prosesser for å hente innspill og det var en omfattende høringsrunde. Arbeidsgruppen har også hatt interne diskusjoner underveis og det har vært mye debatt rundt enkelte punkter. Arbeidsgruppen har hentet inn råd fra utførende (folk som arbeider til daglig med last og materiell) og spesialister. I noen tilfeller har arbeidsgruppen måtte velge mellom to eller flere alternativer på både innholdet og struktur i 091. Vi landet på det som vi mente var mest hensiktsmessig og vi ser at i noen tilfeller kan andre måter ha vært like gode. Det vil komme flere innspill til forbedringer av 091 og Offshore Norge ønsker disse velkommen. Sikringen i forsyningskjeden er en viktig faktor for en forsvarlig petroleumsnæring og vi kan alltid bli bedre. 


MOTTATTE SP@GRSMAL

e Nar vil nytt e-leeringskurs bli lansert?
* Vil e-leeringskurset bli obligatorisk?

* Ved flytting av sikringsavtale til ny adresse, hvilke krav stilles, hvem
skal kontaktes og hvordan |lgses dette per i dag? (ikke definert i
retningslinjen)

* | naveerende e-laeringskurset skriver dere at en sikringsavtale kun kan
gjelde for et sted av gangen, mens i retningslinjen star dette ingen
steder, hva skal leverandgr og operatgr forholde seg til her?

OFFSHORE NORGE
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Foredragsholdernotater
Presentasjonsnotater
Det er foreløpig ingen planer for et nytt E-læringskurs. 
Om et eventuelt e-læringskurs blir obligatorisk er det opp til operatørselskapene.
Flytting av sikringsavtale – Svein Håkon
Nåværende e-læringskurs knyttet til 091 er ikke lengre tilgjengelig.


	OFFSHORE NORGE
	Velkommen
	Bakgrunn for revisjonen
	Mandat for arbeidsgruppen
	Mandat for arbeidsgruppen
	ARBEIDSGRUPPENS ARBEIDSPROSESS
	Endringer i forutsetninger UNDERVEIS
	Høring
	Godkjenningsprosess 
	Viktige ENDRINGER 
	Viktige ENDRINGER 
	Viktige ENDRINGER 
	Viktige ENDRINGER 
	Viktige ENDRINGER 
	ARBEIDSGRUPPENS BETRAKTNINGER 
	Mottatte Spørsmål

